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CADERNO DE ENCARGOS

PARTE | — CLAUSULAS CONTRATUAIS

CLAUSULA 1.2
OBJETO

O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual por ajuste direto, que tem por objeto principal aquisicdo de servigos
de andlise técnica, funcional e de seguranca do Centro de Operagdes Espaciais, no ambito do Projeto
de Space Surveillance and Tracking (SST), incluido no cédigo CPV 75220000-4 - Servicos relacionados

com a defesa.

CLAUSULA 2.2
PRECO-BASE E PRECO CONTRATUAL

1. O preco base do presente procedimento é 17.000,00 € (dezassete mil euros).

2. Pela prestacdo dos servigos, objeto do presente caderno de encargos, a entidade adjudicante
obriga-se a pagar ao adjudicatdrio o prego constante da proposta adjudicada, acrescido de IVA a
taxa legal em vigor.

3. Todas as despesas ou encargos inerentes a execugdo do contrato a celebrar sdao da exclusiva
responsabilidade do adjudicatdrio, estando incluidas no prego referido no numero anterior, salvo

disposi¢do expressa em contrario.

CLAUSULA 3.2
PRAZO E LOCAL DE EXECUCAO

1. O adjudicatario obriga-se a prestar os servigos indicados na clausula 1.2 no prazo maximo de 30
dias a contar da data da adjudicagdo, ou no prazo indicado na sua proposta se inferior aquele.

2. Olocal da prestagao dos servigos é localiza-se na Regidao Auténoma dos Acores, Ilha Terceira.
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CLAUSULA 4.2
ACEITACAO DOS BENS OU SERVICOS

O adjudicatario obriga-se a prestar os servigcos indicados na cldusula 1.2, de acordo com os termos
e condicGes definidos no presente caderno de encargos, na proposta adjudicada e, ainda, de
acordo com a qualidade requerida pelas leis do mercado e com as amostras ou outros dados que
serviram de base a adjudicacdo da proposta.

Os servigos devem ser prestados em perfeitas condices de cumprirem as finalidades a que se
destinam.

A aceitacdo dos servicos pela entidade adjudicante estd sujeita a um procedimento de verificacao,
gue se destina a atestar, quantitativa e qualitativamente, a sua conformidade com as
caracteristicas, especificacdes e requisitos aplicaveis.

Se a entidade adjudicante tiver duvidas sobre a conformidade dos servigos prestados, pode exigir
ao adjudicatdrio a realizacdo de quaisquer testes, ensaios ou verificacées.

Findo o procedimento de verificacdo serd lavrado o respetivo auto de aceitacdo apods verificacao
do relatério proveniente da prestacao dos servicos.

A ndo aceitagdo dos servigos pela entidade adjudicante ndo suspende o prazo de execucgao,
considerando-se este cumprido apenas na data de assinatura do correspondente auto de
aceitagao.

O procedimento de verificacdo referido na presente cldusula, ndo pode exceder 15 (quinze) dias

a contar da data de prestacdo dos servicos pelo adjudicatario.

CLAUSULA 5.2
DOCUMENTACAO

Simultaneamente com a prestacdo dos servicos, o adjudicatario obriga-se a disponibilizar a
informacdo e a entregar todos os documentos e material de apoio, necessdarios a sua plena
utilizacdo, funcionamento, finalidade ou catalogacao.
Se aplicével, o adjudicatdrio obriga-se ainda a proceder a entrega do certificado de conformidade
ou de qualidade emitido pelo organismo competente.
A entidade adjudicante podera, para seu uso exclusivo, proceder a reproducdo de todos os

documentos referidos na presente clausula.
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CLAUSULA 6.2
COMPROMISSO AMBIENTAL E SOCIAL

Na execucdo do contrato, o adjudicatario pugnara pelas melhores praticas ambientais e sociais que
possa desempenhar, obrigando-se ainda a cumprir toda a legislacdo aplicavel em fung¢ao do objeto do

contrato, designadamente em matéria ambiental e de seguranca e saude no trabalho.

CLAUSULA 7.2
DEVER DE SIGILO

1. O adjudicatario obriga-se a guardar sigilo quanto a quaisquer informacdes relacionadas com a
atividade da entidade adjudicante, ou outras de que venha a ter conhecimento em consequéncia
da execucdo do contrato.

2. Odever de sigilo aplica-se desde o inicio do procedimento e mantém-se para além da extin¢do do

contrato.

CLAUSULA 8.2
PROTECAO DE DADOS PESSOAIS

No caso da execugdo do contrato a celebrar implicar o acesso ou manuseamento de dados pessoais,
na acec¢do dada pelo Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia,
aprovado pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016, o adjudicatario obriga-se a cumprir as regras vinculativas constantes do RGPD, obrigando-se
designadamente a manusear e conservar tais dados, na estrita medida do necessario e exclusivamente

para a finalidade da execugdo do contrato.

CLAUSULA 9.2
SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

1. O adjudicatdrio ndo pode recorrer a terceiros para a execuc¢do das prestagdes objeto do contrato,
nem ceder a sua posicao contratual ou qualquer dos direitos e obriga¢des decorrentes do
contrato, sem autorizagdo escrita da entidade adjudicante.

2. Para efeitos da autorizacdo prevista no numero anterior, devem ser apresentados pelo
adjudicatario todos os documentos de habilitacdo relativos ao potencial subcontratado ou

cessiondrio, nos mesmos termos e condi¢cdes em que foram exigidos aquele na fase de formacgao
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do contrato, aplicando-se os demais limites e condi¢Ges previstos nos artigos 316.2 e seguintes do
Cddigo dos Contratos Publicos (CCP).

O recurso a subcontratacdo de terceiros ou a cessdo da posi¢cdo contratual ndo pode, em caso
algum, por em causa o exato e pontual cumprimento de todas as obrigacdes assumidas pelo

adjudicatario.

CLAUSULA 10.2
REGIME DE RESPONSABILIDADE E DO RISCO

O adjudicatario é o Unico responsavel perante a entidade adjudicante pelo cumprimento perfeito
e pontual de todas as obrigacbes principais, acessdrias ou instrumentais que decorram do
presente caderno de encargos e do contrato a celebrar, cabendo-lhe mobilizar todos os meios
humanos, materiais e financeiros necessarios para o efeito e suportar todos os custos e encargos
inerentes.

O adjudicatdrio é responsdvel pelos atos, acdes e omissdes, dos seus representantes legais,
trabalhadores, colaboradores, fornecedores ou subcontratados, como se por ele fossem
praticados, bem como por eventuais prejuizos ou danos causados por tais atos, acdes ou
omissdes a terceiros, a representantes ou trabalhadores da entidade adjudicante ou aos seus

proprios trabalhadores, durante e em conexao com a execuc¢ao do contrato.

CLAUSULA 11.2
CONDICOES DE PAGAMENTO

O preco contratual é pago numa Unica prestacdo, apds a prestacdo do servigo, sem prejuizo do
disposto na clausula seguinte.

A fatura deve ser emitida, apds a assinatura dos respetivos autos de aceitacdo, em nome da
Direcdo-Geral de Recursos da Defesa Nacional (DGRDN), com o NIF 600086640, e com referéncia
expressa ao respetivo contrato e ao nimero de compromisso.

O adjudicatario obriga-se a emitir faturas eletrdnicas de acordo com o disposto no artigo 299.2-B
do CCP, salvo indicagdo expressa em contrario da parte da entidade adjudicante.

Os pagamentos serdo efetuados no prazo maximo de 45 (quarenta e cinco) dias, apds a rececgdo,
conferéncia e certificagdo das faturas.

Em caso de discordancia quanto aos valores indicados na fatura, a DGRDN comunicard ao
adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os

esclarecimentos devidos ou a proceder a emissdao de nova fatura corrigida, se for o caso.
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6. A detecdo de qualquer incorrecdo na fatura implicaréa a sua devolucdo ao adjudicatdrio,
reiniciando-se a contagem do prazo de pagamento no dia seguinte a rece¢do, conferéncia e
certificacdo da nova fatura.

7. A entidade adjudicante pode deduzir aos pagamentos a efetuar ao adjudicatdrio quaisquer
créditos emergentes do contrato a celebrar, bem como dividas fiscais e/ou a Seguranga Social
devidas ao Estado Portugués, independentemente da sua origem, de que seja titular o
adjudicatario, na medida em que a entidade adjudicante seja notificada para o efeito pelas

autoridades competentes.

CLAUSULA 12.2
ADIANTAMENTOS

Ndo havera lugar a adiantamentos de preco.

CLAUSULA 13.2
REVISAO DE PRECOS

N3o haverd, em caso algum, lugar a revisdo de precos.

CLAUSULA 14.2
LIBERAGCAO E EXECUGCAO DE CAUCOES

Ndo havera lugar a prestacdo de caugdes.

CLAUSULA 15.2
GESTOR DO CONTRATO

1. Aentidade adjudicante designa como gestor do contrato, a Capitdao Marta Sofia Neves Freitas dos
com a fungdo de acompanhar permanentemente a execugdo financeira, técnica e material do
contrato, nos termos previstos no artigo 290.2-A do CCP.

2. Para os efeitos previstos no nimero anterior, o adjudicatario fica obrigado a colaborar e a

disponibilizar ao gestor do contrato todas as informacdes ou documentacgdo que este lhe solicitar.

CLAUSULA 16.2
PRORROGAGOES E RENOVAGOES DO CONTRATO

N3o sdo admitidas prorrogagées do contrato.
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CLAUSULA 17.2
MODIFICACOES DO CONTRATO

N3o sdo admitidas modificacGes ao contrato, exceto se se verificar um dos fundamentos previstos
no artigo 312.2 e com os limites indicados no artigo 313.2, ambos do CCP.

Quaisquer modificacGes ao contrato estdo sujeitas a acordo escrito entre as partes, mediante
aprovacdo prévia da entidade adjudicante, tendo em vista nomeadamente a verificagdo do
cumprimento das normas legais aplicaveis e, em especial, do regime de autorizacdo da despesa

publica.

CLAUSULA 18.2
MORA IMPUTAVEL AO ADJUDICATARIO

Se, por causa que lhe sejaimputdvel, o adjudicatario ndo cumprir os prazos de execucao contratual
convencionados, fica este obrigado, a titulo de san¢do pecunidria compulséria, ao pagamento de
uma penalidade pelo valor resultante da aplicacdo da seguinte formula: P = V¥A/500, em que P
corresponde ao montante da penalidade, V é igual ao preco contratual e A é o nimero de dias em
atraso.

Considera-se, ainda, haver mora do adjudicatdrio, sempre que este tenha conhecimento de uma
gualquer circunstancia, ainda que lhe ndo seja imputdvel, que impeca o cumprimento tempestivo
das suas obrigacdes, e ndo dé cumprimento aos respetivos deveres de informagdo na forma
disposta na clausula 232.

No caso do incumprimento de outras obrigac6es ndo sujeitas a prazo, o valor da penalidade a
pagar pelo adjudicatario, por cada infragdo, é de 0,1% do prego contratual.

O pagamento das penalidades previstas na presente clausula, ndo prejudica o direito da entidade
adjudicante a eventuais indemnizacGes pelo dano emergente, nem o exercicio do direito de

resolugdo previsto na clausula 20.2

CLAUSULA 19.2
MORA IMPUTAVEL A ENTIDADE ADJUDICANTE

A mora quanto a obrigacdo de efetuar os pagamentos no prazo a que se refere o n2 4 da clausula 118,

faz incorrer a entidade adjudicante no pagamento de juros de mora sobre o montante em divida a taxa

legalmente fixada para o efeito e pelo periodo correspondente a mora.
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CLAUSULA 20.2
RESOLUGCAO DO CONTRATO

O incumprimento que consubstancie grave ou reiterada violagdo das obrigacGes assumidas por
qualquer das partes, confere a outra parte, o direito de o resolver, designadamente nos casos
previstos nos artigos 332.2 e 333.2 e no n.2 1 do art.2 448.2 do CCP, sem prejuizo do direito de
indemnizagdo nos termos gerais.

A entidade adjudicante pode ainda resolver o contrato com os fundamentos previstos nos artigos
334.2 e 335.2 do CCP.

A intencdo de resolucdo deve ser comunicada pela entidade adjudicante com a antecedéncia
minima de 30 (trinta) dias em relacdo a data de producdo de efeitos pretendida.

A intencdo de resolucdo pelo adjudicatario pode ser efetuada por mera comunica¢do, com a
antecedéncia minima de 30 (trinta) dias em relacdo a data de producdo de efeitos pretendida,
apenas no caso em que a resolucdo seja fundada no incumprimento da obrigacdo de pagamento
do preco contratual por periodo superior a 6 (seis) meses ou quando o montante em divida exceda
25% do prego contratual excluindo juros, sendo nos demais casos o direito de resolugao exercido

por recurso a via judicial ou arbitral consoante o definido na cldusula 26.2.

CLAUSULA 21.2
FORCA MAIOR

Nenhuma das partes incorrera em responsabilidade por incumprimento se, por forca maior, for
impedido de cumprir as obrigacGes assumidas no contrato.

Entende-se, por forca maior, qualquer evento imprevisivel, excecional e inevitavel, que
impossibilite a execucdo das prestacdes contratuais, alheio a vontade da parte afetada, que ela
ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe fosse
razoavelmente exigivel contornar ou evitar.

A parte que invocar forga maior deverd fundamentar e comunicar tal situagdo a outra parte, nos

termos previstos na clausula seguinte.

CLAUSULA 22.2
DEVERES DE INFORMACAO

Cada uma das partes deve informar de imediato a outra, sobre quaisquer circunstancias que
cheguem ao seu conhecimento e que possam afetar os respetivos interesses na execugdo do

contrato, de acordo com as regras gerais da boa-fé.
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2. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou nao forga maior, que previsivelmente impegam o cumprimento ou o cumprimento
tempestivo de qualquer uma das suas obrigacdes.
3. No prazo de 5 (cinco) dias apds a ocorréncia de tal impedimento, a parte deve informar a outra

do tempo ou da medida em que previsivelmente serd afetada a execugdo do contrato.

CLAUSULA 23.2
COMUNICACOES E NOTIFICACOES

1. Todas as notificagGes e comunicac¢des entre as partes devem ser efetuadas por escrito, através de
correio eletrénico ou outro meio escrito, devendo ser dirigidas aos respetivos representantes,
para o endereco eletrdnico, fax ou endereco postal, indicados no clausulado contratual ou, na
falta deste, nas pecas do procedimento e na proposta adjudicada.

2. Qualquer alteracdo quanto as informacdes de contacto deve ser imediatamente comunicada a

outra parte.

CLAUSULA 24.2
CONTAGEM DOS PRAZOS

Os prazos previstos no presente caderno de encargos sao continuos, correndo aos sabados, domingos

e feriados e a sua contagem aplicam-se as regras previstas no artigo 471.2 do CCP.

CLAUSULA 25.2
VIGENCIA E PRODUCAO DE EFEITOS

O contrato a celebrar produzira efeitos a partir da data indicada no seu clausulado ou, na falta deste,
a partir da data da notificagdao da adjudicagdo, mantendo-se em vigor até a data em que ocorrer o
cumprimento integral do seu objeto, sem prejuizo das obrigacdes acessdrias que perdurem para além

dessa data.

CLAUSULA 26.2
FORO COMPETENTE

Para resolucdo dos litigios decorrentes do presente procedimento pré-contratual e do contrato a
celebrar fica estipulada a competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa

rendncia a qualquer outra.
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CLAUSULA 27.2
LEGISLACAO APLICAVEL

A todos os aspetos ndo previstos no presente caderno de encargos e no contrato a celebrar, aplica-se
a legislacdo portuguesa, designadamente o Cddigo dos Contratos Publicos e, subsidiariamente, o

Cédigo Civil.
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PARTE Il — ESPECIFICACOES TECNICAS

1. INTRODUGCAO

O Centro de OperacGes Espaciais (COpE), também designado de NOC — National Operations Center,
localizado na ilha Terceira-Acores, nas instalacdes do Parque de Ciéncia e Tecnologia da llha Terceira
(TERINQV), controla, opera e monitoriza um conjunto de sensores pertencentes ao Ministério da

Defesa Nacional no ambito da rede SST-PT.

Dada a sua exigéncia e restricdes de seguranca, o COpE necessita de corresponder a determinados

critérios operacionais, de forma a estar em conformidade com a integracdo na rede EU-SST.

O objetivo deste contrato sera o fornecimento de um conjunto de servicos para examinar o estado
atual do COpE, através da andlise de todos os requisitos técnicos, funcionais e de seguranga que estdo

a ser executados no COpE.
2. OBIJETO

O presente documento especifica o conjunto de requisitos do sistema que se requer que sejam

analisados, nomeadamente: em termos técnicos, funcionais e de seguranca.

3. ATIVIDADES INCLUIDAS NO AMBITO DO CONTRATO
a) Analise funcional do sistema;
b) Andlise técnica do sistema;
c) Analise de seguranca do sistema e rede SST-PT;
d) Testes, validagdo e calibragéo;
e) Elaboragdo de relatoério (Preliminar e Final) com andlise, a¢Ges lavadas a cabo e propostas de
melhorias.
4. ESPECIFICAGOES DA AVALIACAO A EXECUTAR
a) Numero de mdquinas fisicas que compdem o sistema (computadores);
b) Numero de maquinas virtuais (VM) que compdem o sistema;
c) Avaliacdo da associacdo de maquina virtual a maquina fisica;
d) Avaliagdo de recursos das maquinas virtuais (CPU, RAM, Disco, Network);
e) Mapeamento de recursos das maquinas virtuais para maquinas fisicas;
f) Diagrama de fluxo de dados intra VMs;

g) Analise software externo as maquinas fisicas e VMs;
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h)
i)
j)
k)

2)

Andlise de overhead de VM/processos (requerimentos de software VS requerimento de VM);
Analise dos protocolos de seguranca na comunicagao externa;

Analise dos protocolos de seguranca na comunicagao interna;

Analise de output de logs do software nas VMs;

Andlise e identificacdo de possiveis causas de erros nos logs do software do sistema;
Verificacdo da sincronizacdo de reldgios nas VMs;

Analise dos mounts do NFS nas varias VMs (permissGes, se montam, etc);

Analise de integridade de ficheiros NFS;

Identificacdo de MVP (Minimum Viable Product) (Identificar VMs que sdo criticas ao sistema);
Andlise de portas abertas e das formas de acesso;

Analise especifica para métodos em uso;

Identificacdo de vulnerabilidades e deprecacdes de software;

Identificacdo de log acessos externos;

Andlise de discos;

Benchmark networking;

Identificacdo de hardware computacional;

Identificacdo de requisitos de escalabilidade do sistema e rede SST-PT;

Identificacdo de requisitos para a automatizacao do sistema;

Identificagdo de requisitos para interface grafica do sistema se tornar mais intuitiva;

aa) Analise de possiveis melhorias de conexdo e comunicagdo entre os varios pontos da rede;

bb) Identificagcdo de linguagens de programacédo (front-end e back-end) utilizadas e aplicagdes

sem redundancia;

5. ACESSOS FORNECIDOS AO ADJUDICATARIO

Ao adjudicatario serdo fornecidos todos os acessos fisicos aos locais necessarios para levar a cabo o

objeto do presente caderno de encargos mediante solicitacdo do mesmo ao gestor do contrato com

indicacdo das datas e periodos previstos.

Para além do adjudicatario informar das datas e periodos previstos para execucao das a¢des, devera

ainda indicar uma lista atualizada dos recursos humanos que necessitarao de acessos aos locais.

O acesso aos locais tera de ser permanentemente acompanhado por um elemento da equipa SST-PT.

Podera também ser fornecido acesso remoto ao sistema, mediante pedido efetuado por escrito (e-

mail).

MDN/DGRDN



